Ricoh sakerhetslosningar

Ar ditt foretag
sakert?

Verkligheter, risker och |8sningar -
nodvandig lasning fér smarta foretag

Foretag i alla storlekar ar alltid utsatta for risken for storande attacker t.ex.
natfiske, DDoS eller utpressningstrojaner som kan kosta flera miljoner.
Foretag som inte kan sdkra sina system och data kommer att bestraffas
allt mer av myndighetsférordningar som GDPR. Under tiden forsvaras
cyberutmaningar ytterligare genom expansion och digitalisering av den

moderna arbetsplatsen. Allteftersom arbetsfléden sprids éver enheter,

natverk och geografiska platser maste information skyddas nar det flyttas

runt i ett foretag.

Samtidigt har kontorsskrivares och multifunktionsenheters kapaciteter dkat
tiofalt de senaste aren. De &r nu ansvariga for en mycket stor del av féretags
indata, utdata, éverféring och lagring. Detta gor dem till en av de farligaste,

oftast férbisedda, hotvektorerna pa arbetsplatsen idag.

Med dessa utmaningar maste foretag nu mer &n nagonsin sakra dokument

och datahanteringssystem pa ett fundamentalt satt och kunna bevisa det.
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Fyra saker att tdnka pa for att sakra ditt féretag

Ar dina data sikra?
e Datalagring

e Risk for forlust/stold
e Risk for cyberattack
e Risk for andring/

korruption
e Of6rutsagbara handelser
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Verkligheten

Dina data ar ditt foretags
mest vardefulla tillgang.

Det ar latt att sticka huvudet
i sanden vad galler hot som
datastold, cyberattacker
eller naturkatastrofer

men resultatet av att vara
oskyddad mot dessa kan
vara katastrofalt for ett
foretag.

Riskerna

e Cyberattacker — Ricoh
awvisar runt 8 miljarder
brandvéaggsattacker
per manad

e Forlust av affarskontinuitet
pa grund av naturkatastrofer

e Datastold bade
inifran och utifran
organisationen

Ar din dokumenthantering
saker?

Dokumentdelning
Dokumentdestruktion
Enhetshantering
Saker utskrift
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Verkligheten

Att dagligen dela, lagra
och skriva ut dokument
kan ocksa vara ditt
sakerhetsproblem. Den
oskyldiga kontorsskrivaren
ar en svaghet som

ofta forbises vid séker
dokumenthantering.

Riskerna

Kénslig information som
hamnar i fel i hander pa
grund av osaker utskrift
Konfidentiell information
slapps ut pa grund av
ofullstandig dokument/
enhetsforstorelse

Hackade enheter
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Ar din digitala
arbetsplats saker?

o Arbetsflodeshantering

e Mobilt arbete

e Skydda data som &verfors
o [T-infrastruktur

Foljer du foreskrifterna?

* ForeskriftsGverensstammelse

» Overensstammelse med
GDPR (General Data
Protection Regulation)
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Verkligheten Verkligheten

Med de stora fordelarna
med flexibelt och mobilt
arbete kommer ocksa
stora risker. Hur hanterar
du metoden "“ta med din
egen enhet”? Osaker
offentlig wifi? Hamnar
enheter i fel hander?

Forutom redan befintliga
foreskriftskrav trader
aven GDPR i kraft i maj
2018. Hur vet du om du
ar redo och kan du bevisa
att ditt foretag foljer de
nya kraven?

Riskerna

e Forlust av konfidentiell
féretagsinformation via
svaga lankar i en flexibel
arbetsmiljo

e Dataintrang pa grund
av dalig synlighet
och kontroll éver
enhetsanvandning

Riskerna

* Hoga boter for
foretag som inte
foljer GDPR-kraven

* Skadat rykte

Denna kombination av sékerhetshot och lagstadgade krav betyder att risken for ekonomisk och ryktesmassig skada pa grund

av cyberhot nu ar storre dn nagonsin. Det &r hog tid att investera i sdkerheten for din digitala arbetsplats med en partner som

du kan lita pa.
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Den goda nyheten ar att Ricoh redan har tankt igenom sakerheten at dig. Vi ar
experter pa att forsta dessa risker eftersom vi har agnat artionden at att utveckla
satt att begransa dem med vara forstklassiga sakerhetsatgarder som ar inbyggda
i alla vara produkter och I6sningar. Vara skrivare har till exempel haft en saker
overskrivningsfunktion for harddiskar i dver 20 ar. Sakerhet finns i vart DNA

och gar som en réd trad genom alla vara produkter och tjanster.

Ricoh erbjuder en konsekvent varldsomspannande

tjdnste- och supportstruktur for kunder och som ser till

att hotinformation delas och hanteras pa ett effektivt satt.
IEEE 2600-certifiering ar implementerat som standard pa alla
vara utskriftsenheter. Dessutom ar Ricoh en ledande medlem
och huvudforfattare for IEEE Standards Association. Ricoh ar
aven ISO 27001-certifierad och engagerad i att fortsétta att

folja detta hanteringssystem for informationssakerhet.

For att mota kraven pa effektiva och bevisligt beprévade
rutiner for cybersakerhet, inkluderas sakerhet som standard
i alla produkter och tjanster i Ricohs portfolj — det ar aldrig
nagot som vi kommer pa i efterhand. Vi tror att denna
helhetssyn pa sarbarhet &r vasentlig for dverlevnad i en

modern foretagsverksamhet.

Varje aspekt av var sakerhetsmetod ar konstruerad runt
"CIA-principer” for sekretess och sakerhet: confidentiality,
integrity och availability (konfidentialitet, integritet och
tillganglighet).
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Atkomst till information och Atkomst till
dokument maste begransas information och
i enlighet med kunders dokument varsom-
definierade sakerhetskrav och narsomhelst det
och -principer. behdvs.

Forebygger obehorig redigering av
dokument vid 6verféring och lagring.

Ricoh sakerhetslésningar



Sa har skyddar Ricoh den digitala arbetsplatsen

Vi forstar hur viktigt det ar att sakra din digitala arbetsplats genom hela den komplexa livscykeln for foretagsdata. Vi uppnar

detta genom att implementera sakerhetsatgarder i fyra avgérande steg: Kontroll, bevarande, destruktion och support.
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o C& Skyddar dataintegritet genom att sakerstélla att data _. Mojliggor saker dataétlkomst. S_'a‘kerstéller
inte kan manipuleras vid éverféring eller lagring. a't.t s;jélkerhet.sprotokloll inte stér ' vé.igen
Sakrar datainmatnings- och insamlingsenheter samt for foretagsinnovation, funktionalitet
hur data overfors via natverk och lagras. eller prOdUkt'V_'tEt'
* Kopieringsskydd * Datakryptering

e Infrastruktur for autentisering
e TPM (Trusted platform module)

* Snabb och saker atkomst oavsett var
anvandaren befinner sig eller vilken
enhet som anvénds

e Autentisering av och behdrighet for anvandare

e Begransad atkomst/saker utskrift
e Enhetsskydd for skadlig kod

AVGORANDE

7Y @ support

@@ E) DESTRUKTION

Minimerar risken for dataforlust eller -stold Forser foretag med sdkerhetssupport fran

genom att sakerstalla foreskriftsdverensstammelse slutpunkt till slutpunkt.

genom effektiv dataavyttring. e Sikerhetsutvardering av infrastruktur

* DOSS (Data Overwrite Security System) « Optimering av utskriftssakerhet

* Enhetsrensning vid utganget kontrakt e SIRT (Security Incident Response Team)

* Awyttring av harddisk e Support for dokumentation inklusive

* Minnesrensning Overensstammelse )
\

Den moderna digitala arbetsplatsen maste vara lika dynamisk som cyberhoten och lika flexibel som arbetsmetoderna inom den.
Det ar darfor vi anser att cybersdkerhet ska fungera sémlost med den teknik som vara kunder véljer for sin arbetsplats. Med
vart dtagande till ISO 27001 genom hela var organisation och IEEE 2600-certifiering for vara produkter, kan du vara saker pa

att Ricoh tillhandahaller de basta mojliga sakerhetskontrollerna oavsett hur du véljer att strukturera och utveckla ditt foretag.
Vill du fa mer information om teknik? Ladda ner den fullstdndiga rapporten om Ricohs sakerhetslésningar:

Ricoh sdkerhetslésningar

Upptack hur Ricoh kan hjalpa dig att sdkra och starka ditt féretag pa ricoh.se eller
kontakta din lokala Ricoh-representant.

6 Ricoh Sverige G +46 8 734 33 00
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171 29 Solna www.ricoh.se
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Fakta och siffror i denna broschyr relaterar till specifika foretagsfall. Individuella omstandigheter kan ge olika resultat.
Alla foretags-, markes-, produkt- och servicenamn é&r registrerade varumarken som tillhor deras respektive agare.
. . Med ensamratt © 2017 Ricoh Europe PLC. Med ensamratt Denna broschyr, dess innehall och/eller layout far inte modifieras
Imaglne. Change- och/eller anpassas, kopieras i del eller i helhet och/eller inkluderas i annat arbete utan skriftlig tilldtelse fran Ricoh Europe PLC.
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