
Är ditt företag 
säkert?
Verkligheter, risker och lösningar - 
nödvändig läsning för smarta företag

Bristande cybersäkerhet är det 
största hotet mot överlevnad och 
framgång för moderna företag. 

Företag i alla storlekar är alltid utsatta för risken för störande attacker t.ex. 

nätfiske, DDoS eller utpressningstrojaner som kan kosta flera miljoner. 

Företag som inte kan säkra sina system och data kommer att bestraffas 

allt mer av myndighetsförordningar som GDPR. Under tiden försvåras 

cyberutmaningar ytterligare genom expansion och digitalisering av den 

moderna arbetsplatsen. Allteftersom arbetsflöden sprids över enheter, 

nätverk och geografiska platser måste information skyddas när det flyttas 

runt i ett företag.

Samtidigt har kontorsskrivares och multifunktionsenheters kapaciteter ökat 

tiofalt de senaste åren. De är nu ansvariga för en mycket stor del av företags 

indata, utdata, överföring och lagring. Detta gör dem till en av de farligaste, 

oftast förbisedda, hotvektorerna på arbetsplatsen idag.

Med dessa utmaningar måste företag nu mer än någonsin säkra dokument 

och datahanteringssystem på ett fundamentalt sätt och kunna bevisa det.

Antalet företag i Europa 
och USA som rapporterat 
dataintrång på grund av 
osäker utskrift under det 
senaste året*

*Quocirca Enterprise MPS-studie, 2017. 
Datamängd: 240 organisationer med 500+ 
anställda från Storbritannien, Frankrike, 
Tyskland och USA inom olika branscher.

60 %

Maximala eventuella böter 
för företag som inte uppfyller 
GDPR-kraven*

*EU GDPR-portal, ”Vanliga frågor om 
inkommande GDPR”‘ finns på www.eugdpr.
org/gdpr-faqs.html.

20 milj €
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Fyra saker att tänka på för att säkra ditt företag

Denna kombination av säkerhetshot och lagstadgade krav betyder att risken för ekonomisk och ryktesmässig skada på grund 

av cyberhot nu är större än någonsin. Det är hög tid att investera i säkerheten för din digitala arbetsplats med en partner som 

du kan lita på.

Är dina data säkra?

• Datalagring

• Risk för förlust/stöld

• Risk för cyberattack

• Risk för ändring/
korruption

• Oförutsägbara händelser

Verkligheten

Dina data är ditt företags 
mest värdefulla tillgång. 
Det är lätt att sticka huvudet 
i sanden vad gäller hot som 
datastöld, cyberattacker 
eller naturkatastrofer 
men resultatet av att vara 
oskyddad mot dessa kan 
vara katastrofalt för ett 
företag.

Riskerna
• Cyberattacker – Ricoh 

avvisar runt 8 miljarder 
brandväggsattacker 
per månad

• Förlust av affärskontinuitet 
på grund av naturkatastrofer

• Datastöld både 
inifrån och utifrån 
organisationen

Är din digitala 
arbetsplats säker?

• Arbetsflödeshantering

• Mobilt arbete

• Skydda data som överförs

• IT-infrastruktur

Verkligheten

Med de stora fördelarna 
med flexibelt och mobilt 
arbete kommer också 
stora risker. Hur hanterar 
du metoden ”ta med din 
egen enhet”? Osäker 
offentlig wifi? Hamnar 
enheter i fel händer?

Riskerna
• Förlust av konfidentiell 

företagsinformation via 
svaga länkar i en flexibel 
arbetsmiljö

• Dataintrång på grund 
av dålig synlighet 
och kontroll över 
enhetsanvändning 

Är din dokumenthantering 
säker?

• Dokumentdelning

• Dokumentdestruktion

• Enhetshantering

• Säker utskrift

Verkligheten

Att dagligen dela, lagra 
och skriva ut dokument 
kan också vara ditt 
säkerhetsproblem. Den 
oskyldiga kontorsskrivaren 
är en svaghet som 
ofta förbises vid säker 
dokumenthantering.

Riskerna
• Känslig information som 

hamnar i fel i händer på 
grund av osäker utskrift

• Konfidentiell information 
släpps ut på grund av 
ofullständig dokument/
enhetsförstörelse

• Hackade enheter

Följer du föreskrifterna?

• Föreskriftsöverensstämmelse

• Överensstämmelse med 
GDPR (General Data 
Protection Regulation)

Verkligheten

Förutom redan befintliga 
föreskriftskrav träder 
även GDPR i kraft i maj 
2018. Hur vet du om du 
är redo och kan du bevisa 
att ditt företag följer de 
nya kraven?

Riskerna
• Höga böter för 

företag som inte 
följer GDPR-kraven

• Skadat rykte
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Ricoh säkerhetslösningar

Den goda nyheten är att Ricoh redan har tänkt igenom säkerheten åt dig. Vi är 
experter på att förstå dessa risker eftersom vi har ägnat årtionden åt att utveckla 
sätt att begränsa dem med våra förstklassiga säkerhetsåtgärder som är inbyggda 
i alla våra produkter och lösningar. Våra skrivare har till exempel haft en säker 
överskrivningsfunktion för hårddiskar i över 20 år. Säkerhet finns i vårt DNA 
och går som en röd tråd genom alla våra produkter och tjänster.

Ricoh erbjuder en konsekvent världsomspännande 

tjänste- och supportstruktur för kunder och som ser till 

att hotinformation delas och hanteras på ett effektivt sätt. 

IEEE 2600-certifiering är implementerat som standard på alla 

våra utskriftsenheter. Dessutom är Ricoh en ledande medlem 

och huvudförfattare för IEEE Standards Association. Ricoh är 

även ISO 27001-certifierad och engagerad i att fortsätta att 

följa detta hanteringssystem för informationssäkerhet.

För att möta kraven på effektiva och bevisligt beprövade 

rutiner för cybersäkerhet, inkluderas säkerhet som standard 

i alla produkter och tjänster i Ricohs portfölj – det är aldrig 

något som vi kommer på i efterhand. Vi tror att denna 

helhetssyn på sårbarhet är väsentlig för överlevnad i en 

modern företagsverksamhet.

Varje aspekt av vår säkerhetsmetod är konstruerad runt 

”CIA-principer” för sekretess och säkerhet: confidentiality, 

integrity och availability (konfidentialitet, integritet och 

tillgänglighet).

Åtkomst till information och 
dokument måste begränsas 

i enlighet med kunders 
definierade säkerhetskrav 

och -principer.

Åtkomst till 
information och 

dokument varsom- 
och närsomhelst det 

behövs.

Förebygger obehörig redigering av 
dokument vid överföring och lagring.
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Den moderna digitala arbetsplatsen måste vara lika dynamisk som cyberhoten och lika flexibel som arbetsmetoderna inom den. 

Det är därför vi anser att cybersäkerhet ska fungera sömlöst med den teknik som våra kunder väljer för sin arbetsplats. Med 

vårt åtagande till ISO 27001 genom hela vår organisation och IEEE 2600-certifiering för våra produkter, kan du vara säker på 

att Ricoh tillhandahåller de bästa möjliga säkerhetskontrollerna oavsett hur du väljer att strukturera och utveckla ditt företag.

Vill du få mer information om teknik? Ladda ner den fullständiga rapporten om Ricohs säkerhetslösningar: 

Ricoh säkerhetslösningar

Upptäck hur Ricoh kan hjälpa dig att säkra och stärka ditt företag på ricoh.se eller 
kontakta din lokala Ricoh-representant.

Så här skyddar Ricoh den digitala arbetsplatsen

Vi förstår hur viktigt det är att säkra din digitala arbetsplats genom hela den komplexa livscykeln för företagsdata. Vi uppnår 

detta genom att implementera säkerhetsåtgärder i fyra avgörande steg: Kontroll, bevarande, destruktion och support.

 

1   KONTROLL 
Skyddar dataintegritet genom att säkerställa att data 
inte kan manipuleras vid överföring eller lagring. 
Säkrar datainmatnings- och insamlingsenheter samt 
hur data överförs via nätverk och lagras.

• Kopieringsskydd

• Autentisering av och behörighet för användare

• Begränsad åtkomst/säker utskrift

• Enhetsskydd för skadlig kod

3   DESTRUKTION 

Minimerar risken för dataförlust eller -stöld 

genom att säkerställa föreskriftsöverensstämmelse 

genom effektiv dataavyttring.

• DOSS (Data Overwrite Security System)

• Enhetsrensning vid utgånget kontrakt

• Avyttring av hårddisk

• Minnesrensning

2   BEVARANDE 
Möjliggör säker dataåtkomst. Säkerställer 
att säkerhetsprotokoll inte står i vägen 
för företagsinnovation, funktionalitet 
eller produktivitet.

• Datakryptering

• Infrastruktur för autentisering

• TPM (Trusted platform module)

• Snabb och säker åtkomst oavsett var 
användaren befinner sig eller vilken 
enhet som används

4   SUPPORT 

Förser företag med säkerhetssupport från 

slutpunkt till slutpunkt.

• Säkerhetsutvärdering av infrastruktur

• Optimering av utskriftssäkerhet

• SIRT (Security Incident Response Team)

• Support för dokumentation inklusive 

överensstämmelse
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